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@ Stichting Inlichtingenbureau

Privacy Protocol IB - Gemeenten (2018)

Het onderwerp privacy heeft bij Stichting Inlichtingenbureau als ‘Informatieknooppunt Gemeenten’ altijd de volle aandacht. Ontwikkelingen worden nauwgezet
gevolgd. Met ingang van 25 mei 2018 geldt de ‘Algemene Verordening Gegevensbescherming (Verordening (EU) 2016/679 van 27 april 2016)’ (hierna ‘de AVG’)
als leidende en bindend juridisch kader voor de bescherming van persoonsgegevens. Met het oog hierop hebben wij dit Privacy Protocol samengesteld. Het is
een informatiedocument gericht op de medewerkers van gemeenten en andere uitvoeringsorganisaties die gebruik maken van de diverse knooppuntdiensten
van Stichting Inlichtingenbureau.

Stichting Inlichtingenbureau heeft, vooruitlopend op het van kracht worden van de AVG al diverse interne en externe actiepunten uitgevoerd in het kader van
‘Privacy Roadmap AVG’ van Stichting Inlichtingenbureau. Onder meer zijn het ‘Gegevensregister Stichting Inlichtingenbureau (Verwerkingsactiviteiten Wet
SUWI / Participatiewet)’ (hierna: ‘Gegevensregister IB SUWI’) en het ‘Gegevensregister Stichting Inlichtingenbureau (Verwerkingsactiviteiten Maatschappelijke
ondersteuning en Jeugdzorg)’ (hierna ‘Gegevensregister IB MO en Jz’) geactualiseerd en — waar mogelijk gezien de huidige positie van Stichting
Inlichtingenbureau als verwerker - qua inhoud ingericht op de eisen die de AVG ter zake van een ‘register van de verwerkingsactiviteiten’ stelt.

Voor de informatiediensten die Stichting Inlichtingenbureau ten behoeve van gemeenten uitvoert op het terrein van ‘Maatschappelijke ondersteuning en
Jeugdzorg’ is een in verband met de AVG geactualiseerde versie van de ‘Aansluitings- en Bewerkersovereenkomst Gemeentelijk Gegevensknooppunt’ (versie
2018) opgesteld en ter accordering aan alle gemeenten gezonden.

Ook dit Privacy Protocol is een actie die voorkomt uit de met de AVG samenhangende ‘Privacy Roadmap’ van Stichting Inlichtingenbureau. De AVG heeft de
afgelopen periode al tot diverse vragen van gemeenten geleid. Dit ook over hun relatie tot Stichting Inlichtingenbureau en de informatiediensten die Stichting
Inlichtingenbureau op de terreinen ‘Werk en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg’ ten behoeve van de gemeenten uitvoert in de
context van de daarop van toepassing zijnde verschillende (wettelijke) stelsels. In verband hiermee worden in dit Privacy Protocol aan de hand van de
belangrijkste AVG-verplichtingen de kaders en afspraken weergegeven die gelden tussen gemeenten en Stichting Inlichtingenbureau voor de terreinen ‘Werk
en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg'.
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Hierbij merken we op dat deze versie van het Privacy Protocol de huidige stand van zaken (juni 2018) beschrijft, waarbij Stichting Inlichtingenbureau als (al dan
niet wettelijk) bewerker van (elk van) de gemeenten is aangemerkt. De Autoriteit Persoonsgegevens heeft zeer recent de stelselverantwoordelijke ministeries
geadviseerd om Stichting Inlichtingenbureau in de regelgeving aan te merken als (mede-)verwerkingsverantwoordelijke. Mocht hiertoe worden besloten — of
anderszins een aanpassing op haar plaats zijn - dan zal het Privacy Protocol daarop worden geactualiseerd en aangepast.

Stichting Inlichtingenbureau is de in de Wet structuur uitvoeringsorganisatie werk en inkomen (hierna ‘Wet SUW/I’) aangewezen instelling die het uitvoeren en
coordineren van dienstverlening op het gebied van gegevensuitwisseling tussen gemeenten en derden in het sociaal domein als doelstelling heeft. Dit ten
behoeve van de door gemeenten uit te voeren wettelijke taken op het gebied van de sociale zekerheid.

Al vanaf de oprichting in 2001 draagt Stichting Inlichtingenbureau zorg voor informatiediensten op het gebied van ‘Werk en Inkomen’ in verband met de
wettelijke taken van gemeenten in het kader van de Participatiewet, IOAW en IOAZ. Tevens voorziet Stichting Inlichtingenbureau in de exploitatie van de voor
het verstrekken van de informatiediensten benodigde systemen en overige elektronische voorzieningen. Sinds 2015 geeft Stichting Inlichtingenbureau als
‘Informatieknooppunt Gemeenten’ ook uitvoering aan knooppuntdiensten op het gebied van ‘Maatschappelijke ondersteuning en Jeugdzorg’. Dit in verband
met de vanaf 2015 bij gemeenten belegde wettelijke taken ter uitvoering van de Wet maatschappelijke ondersteuning en de Jeugdwet.

Stichting Inlichtingenbureau voert de hem opgedragen taakstelling uit in nauw overleg met het ministerie van SZW, de VNG en het ministerie van VWS. Als
onderdeel van de taakstelling ten behoeve van gemeenten op het terrein van ‘Werk en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg’ draagt
Stichting Inlichtingenbureau ook zorg voor het informeren, voorlichten en ondersteunen van gemeenten en het voeren van overleg met alle betrokken partijen
in de ISD-keten (‘Informatievoorziening Sociaal Domein’).

In de ‘Dienstencatalogus’ zijn alle informatiediensten van Stichting Inlichtingenbureau beschreven. Als onderdeel van de informatiediensten worden door

Stichting Inlichtingenbureau persoonsgegevens verwerkt als bedoeld in de AVG. In het Gegevensregister IB SUWI en het Gegevensregister IB MO en Jz is voor
elke informatiedienst - waar toepasselijk nader onderverdeeld in modules en/of informatieproducten - een overzicht opgenomen van de verwerking van
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persoonsgegevens door Stichting Inlichtingenbureau. (Zie voor de meest recente versie van deze documenten de website van Stichting Inlichtingenbureau

(www..inlichtingenbureau.nl))

Gezien de (wettelijke) taakstelling van Stichting Inlichtingenbureau op het terrein van ‘Werk en Inkomen’ en de taakstelling op het gebied van
‘Maatschappelijke ondersteuning en Jeugdzorg’ en de aard van de in het kader van de informatiediensten verwerkte persoonsgegevens van burgers, is de
bescherming van persoonsgegevens (Privacy) een kernwaarde die nauwgezet wordt bewaakt door Stichting Inlichtingenbureau.

De juridische relatie tussen Stichting Inlichtingenbureau en de gemeenten is voor de terreinen ‘Werk en Inkomen’ en ‘Maatschappelijke ondersteuning en

Jeugdzorg’ op verschillende manieren vormgegeven:

Werk en Inkomen

Maatschappelijke ondersteuning en Jeugdzorg

De wetgever heeft Stichting Inlichtingenbureau voor de verwerkingen die
Stichting Inlichtingenbureau uitvoert op het terrein van Werk en Inkomen
(waaronder in het kader van de Wet SUWI, Participatiewet, IOAW en |IOAZ)
een wettelijke positie toegekend (zie artikel 62 Wet SUWI en artikel 5.24 en
5.25 Besluit SUWI). Stichting Inlichtingenbureau fungeert daarmee als een de
jure stelselvoorziening in het sociaal domein voor het gebied van ‘Werk en
Inkomen’.

In Bijlage XVIll van de Regeling SUWI is het ‘Gegevensregister IB SUWI'
opgenomen (Zie Stcrt 2017-54310 d.d. 27 september 2017). Dit
Gegevensregister IB SUWI geldt in combinatie met het in artikel 5.24 lid 1 en

Voor de informatiediensten die Stichting Inlichtingenbureau ten behoeve van
gemeenten uitvoert op het terrein van ‘Maatschappelijke ondersteuning en
Jeugdzorg’ is destijds door de wetgever geen specifieke taak opgenomen in
de Wet maatschappelijke ondersteuning 2015 (hierna “‘Wmo 2015’) en
Jeugdwet.

Op verzoek van de VNG - en in nauwe samenwerking met de VNG, het
ministerie van VWS en het ministerie van SZW - heeft Stichting
Inlichtingenbureau als ‘Informatieknooppunt Gemeenten’ gezien de
wijzigingen in de Wmo en de Jeugdwet nadere feitelijke invulling gegeven
aan de voor gemeenten benodigde informatiediensten op de
beleidsterreinen ‘Maatschappelijke ondersteuning en Jeugdzorg’'.

Bij de inrichting van de ISD-keten is destijds bij wijze van pragmatische
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3 Besluit SUWI (en de wetsgeschiedenis ter zake) als een wettelijke
bewerkersovereenkomst.

Voorts geldt dat voor de andere niet in Bijlage XVIII van de Regeling SUWI
(het ‘Gegevensregister IB SUWI’) geregelde onderwerpen, de bepalingen
zoals opgenomen in de Algemene Leveringsvoorwaarden Stichting
Inlichtingenbureau (versie 2017) (‘ALV IB, versie 2017’) op de relatie van
toepassing zijn. (de ‘ALV IB, versie 2017’ zijn raadpleegbaar op de website
van Stichting Inlichtingenbureau (www.inlichtingenbureau.nl)).

oplossing voor de korte termijn gekozen voor een verwerkersconstructie.
Hierbij zijn Stichting Inlichtingenbureau en VECOZO door gemeenten als
verwerker aangewezen en gemeenten als de verwerkingsverantwoordelijke.
Dit geldt niet alleen voor de eigen gemeentelijke verwerkingen, maar ook
(gezamenlijk) voor de centrale stelselvoorzieningen. Stichting
Inlichtingenbureau fungeert daarmee de facto als stelselvoorziening.

Wegens het ontbreken van een specifieke wettelijke positie voor Stichting
Inlichtingenbureau op het terrein van ‘Maatschappelijke ondersteuning en
Jeugdzorg’ en de verwerking van persoonsgegevens in het kader van de
informatiediensten, is de juridische relatie nader geconcretiseerd in een
specifieke aansluitings- en verwerkersovereenkomst.

In verband met de AVG is in samenspraak met de VNG een geactualiseerde
versie van de ‘Aansluitings- en Bewerkersovereenkomst Gemeentelijk
Gegevensknooppunt’ (versie 2018) opgesteld en in februari 2018 met een
begeleidend schrijven vanuit de VNG ter accordering aan alle colleges van
burgemeester en wethouders van de gemeenten gezonden.

Stichting Inlichtingenbureau verwerkt diverse persoonsgegevens van burgers als onderdeel van de informatiediensten op het terrein van ‘Werk en Inkomen’ en
‘Maatschappelijke ondersteuning en Jeugdzorg’ ten behoeve van de gemeenten ter uitvoering van de hun opgedragen wettelijke taken.
Nader gedetailleerde informatie per informatiedienst - waar toepasselijk nader onderverdeeld in modules en/of informatieproducten - op de terreinen ‘Werk

en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg’ over:
e Verwerkingsdoeleinde(n);
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e Bronnen en categorieén van persoonsgegevens;
e Categorieén van betrokkenen;
e (Categorieén van ontvangers;

e De maximale termijnen gedurende welke de verschillende categorieén van gegevens worden bewaard (‘bewaartermijn’),

is opgenomen in de volgende documenten:

Werk en Inkomen

Maatschappelijke ondersteuning en Jeugdzorg

In Bijlage XVIII van de Regeling SUWI is het ‘Gegevensregister IB SUW/I’
opgenomen (Zie Stcrt. 2017-54310 d.d. 27 september 2017).

Dit gegevensregister zoals bedoeld in artikel 30 lid 1 AVG bevat, vanuit de
huidige positie van Stichting Inlichtingenbureau als verwerker bezien, ,
noodzakelijke informatie zoals genoemd in artikel 30 lid 1 sub b, ¢, d en f AVG
over de persoonsgegevens en verwerking in het kader van de
informatiediensten op het terrein ‘Werk en Inkomen’. De inhoud van het
‘Gegevensregister IB SUW!I’ kan door gemeenten als basis en vertrekpunt
gebruikt worden voor het door hen conform artikel 30 AVG bij te houden
‘register van de verwerkingsactiviteiten’ voor het terrein ‘Werk en Inkomen’.
Aanvulling door de gemeente is nog nodig (zie artikel 30 lid 1 AVG).

In het ‘Gegevensregister IB Mo en JZ’ is vanuit de huidige positie van
Stichting Inlichtingenbureau als verwerker bezien, de noodzakelijke
informatie zoals genoemd in artikel 30 lid 1 sub b, ¢, d en f AVG over de
persoonsgegevens en verwerking in het kader van de informatiediensten op
het terrein ‘Maatschappelijke ondersteuning en Jeugdzorg’ opgenomen. Met
de publicatie en het bijhouden van dit register voldoet Stichting
Inlichtingenbureau aan het bepaalde in artikel 30 lid 1 AVG.

De inhoud van het ‘Gegevensregister IB Mo en Jz' kan door gemeenten als
basis en vertrekpunt gebruikt worden voor het door hun conform artikel 30
AVG bij te houden ‘register van de verwerkingsactiviteiten’ voor het terrein
‘Maatschappelijke ondersteuning en Jeugdzorg”. Aanvulling door de
gemeente is nog nodig (zie artikel 30 lid 1 AVG).
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Adequate informatiebeveiliging is sinds jaar en dag een wezenlijk aspect van de informatiediensten die Stichting Inlichtingenbureau op het terrein van ‘Werk
en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg’ ten behoeve van de gemeenten uitvoert.

Stichting Inlichtingenbureau treft conform het in artikel 32 AVG bepaalde over de beveiliging van de verwerking van persoonsgegevens passende technische en
organisatorische maatregelen. Hierbij wordt rekening gehouden met de stand van de techniek, de uitvoeringskosten, alsook met de aard, de omvang, de
context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en vrijheden van personen. Dit om een op
het risico afgestemd beveiligingsniveau te waarborgen bij het verwerken van persoonsgegevens in verband met de informatiediensten van Stichting
Inlichtingenbureau ten behoeve van de gemeenten.

Dit informatiebeveiligingsbeleid wordt voor de informatiediensten op de terreinen ‘Werk en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg’ op

gelijke wijze ingevuld conform het, op de Baseline informatiebeveiliging Rijksdienst (BIR) gebaseerde, ‘Informatiebeveiligingsbeleid Stichting Inlichtingenbureau’
(zie voor de meest recente versie de website van het Inlichtingenbureau (www.inlichtingenbureau.nl)).

Afstemming over het informatiebeveiligingsbeleid en de in dat kader te nemen maatregelen op het gebied van informatiebeveiliging vindt voor het terrein van
‘Werk en Inkomen’ plaats met de security officer van het ministerie van SZW en voor het terrein van ‘Maatschappelijke ondersteuning en Jeugdzorg’ met de
‘Informatiebeveiligingsdienst voor gemeenten’ (‘IBD’).

De informatiebeveiliging van Stichting Inlichtingenbureau wordt jaarlijks getoetst door een externe auditor voor wat betreft opzet, bestaan en werking. Het
auditrapport wordt besproken met medewerkers van het ministerie van SZW en de IBD. Een samenvatting van het oordeel en de bevindingen van de auditor
wordt op de website van Stichting Inlichtingenbureau geplaatst. Voor wat betreft de informatiediensten op het terrein ‘Maatschappelijke ondersteuning en
Jeugdzorg’ kan het audit-rapport op afspraak bij de VNG worden ingezien.
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Wat in de volksmond een datalek heet wordt in de AVG in artikel 4 lid 12 een ,inbreuk in verband met persoonsgegevens” genoemd. Indien zich met
betrekking tot de informatiediensten op de terreinen ‘Werk en Inkomen’ en/of ‘Maatschappelijke ondersteuning en Jeugdzorg’ een dergelijke inbreuk
voordoet draagt Stichting Inlichtingenbureau onverwijld zorg voor het verstrekken van de alsdan bij Stichting Inlichtingenbureau bekende informatie over het
datalek aan de betrokken gemeente(n). Dit voor zover mogelijk uiterlijk binnen een termijn van een dag nadat de inbreuk kenbaar is geworden.

Hierbij zal Stichting Inlichtingenbureau alle inlichtingen verschaffen die voor de gemeente(n) noodzakelijk zijn om de inbreuk nader te kunnen beoordelen. Dit
betreft in ieder geval:
e wat de (vermeende) oorzaak is van de inbreuk;
e wat het (vooralsnog bekende en/of te verwachten) gevolg is;
e wat de (voorgestelde) oplossing is;
e contactgegevens voor de opvolging van de melding;
e aantal personen van wie gegevens betrokken zijn bij de inbreuk (indien geen exact aantal bekend is: het minimale en maximale aantal personen
waarvan gegevens betrokken zijn bij de inbreuk);
e eenomschrijving van de groep personen van wie gegevens betrokken zijn bij de inbreuk;
e het soort of de soorten persoonsgegevens die betrokken zijn bij de inbreuk;
e de datum waarop de inbreuk heeft plaatsgevonden (indien geen exacte datum bekend is: de periode waarbinnen de inbreuk heeft
plaatsgevonden);
e de datum en het tijdstip waarop de inbreuk bekend is geworden bij verwerker of bij een door hem ingeschakelde derde of onderaannemer;
o of de gegevens versleuteld, gehasht of op een andere manier onbegrijpelijk of ontoegankelijk zijn gemaakt voor onbevoegden;
e wat de reeds ondernomen maatregelen zijn om de inbreuk te beéindigen en om de gevolgen van de inbreuk te beperken.

Hierbij zal voorts door Stichting Inlichtingenbureau gemotiveerd worden geadviseerd of het naar de mening van Stichting Inlichtingenbureau gaat om een
datalek dat op grond van artikel 33 lid 1 AVG aan de Autoriteit Persoonsgegevens moet worden gemeld en of een mededeling van de inbreuk aan de
betrokkene(n) op grond van artikel 34 lid 1 AVG dient plaats te vinden.
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De aan de gemeente(n) te verstrekken informatie maakt het de gemeente(n) mogelijk, met inachtneming van het in artikel 33 AVG genoemde en de door de
Autoriteit Persoonsgegevens gepubliceerde ‘Beleidsregels voor toepassing van artikel 34a van de Wbp’ (dan wel een opvolger hiervan), een eerste melding te
doen via het door de Autoriteit Persoonsgegevens op haar website gepubliceerde meldingsformulier. Indien na het verstrekken van voornoemde informatie
aanvullende informatie beschikbaar komt over het betreffende datalek, dan zal deze aan de gemeente(n)beschikbaar worden gemaakt opdat de gemeente(n)
de betreffende melding kan wijzigen of intrekken

Indien het datalek betrekking heeft op persoonsgegevens van een betrokkene die ten behoeve van de gemeente worden verwerkt en waarschijnlijk ongunstige
gevolgen zal hebben voor diens persoonlijke levenssfeer als bedoeld in artikel 34 AVG, en deze betrokkene geinformeerd dient te worden, dan zal Stichting
Inlichtingenbureau de gemeente ter zake van voldoende informatie voorzien zodat de gemeente de betrokkene kan informeren overin ieder geval de aard van de
inbreuk, de instanties waar meer informatie over de inbreuk kan worden verkregen, en de aanbevolen maatregelen om de negatieve gevolgen van de inbreuk te
beperken.

Een betrokken burger kan zich jegens de verwerkingsverantwoordelijke gemeente beroepen op zijn rechten zoals geregeld in artikel 12 tot en met 22 en 34
AVG.

Indien een burger als betrokkene in verband met de informatiediensten van Stichting Inlichtingenbureau op het terrein van ‘Werk en Inkomen’ en
‘Maatschappelijke ondersteuning en Jeugdzorg’ bij de gemeente als verwerkingsverantwoordelijke een beroep doet op zijn recht van inzage (artikel 15 AVG),
recht van rectificatie (artikel 16 AVG), recht op gegevenswissing (“recht op vergetelheid’) (artikel 17 AVG) of recht op beperking van de verwerking (artikel 18
AVG), dan is het primair aan de gemeente om hierop te reageren. Stichting Inlichtingenbureau ondersteunt de gemeente hierbij op verzoek voor zover mogelijk
in zijn rol van bewerker.

Indien een betrokkene zijn verzoek - in verband met de hem op grond van de AVG toekomende rechten - rechtstreeks aan Stichting Inlichtingenbureau richt ,
zal betrokkene door Stichting Inlichtingenbureau worden doorverwezen naar de gemeente.
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Zie in dit verband ook het door Stichting Inlichtingenbureau op zijn website gepubliceerde ‘privacy statement’ dat zich richt op burgers als betrokkenen in
verband met de informatiediensten van Stichting Inlichtingenbureau op het terrein van ‘Werk en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg’
ten behoeve van gemeenten.

Bij bepaalde soorten van verwerkingen van persoonsgegevens kan een gemeente op grond van de AVG verplicht zijn om een ‘Privacy Impact Assessment’ (PIA)
uit te (laten) voeren. Dit wordt in de AVG een ‘gegevensbeschermingseffectbeoordeling’ genoemd (zie artikel 35 AVG). Een PIA kan ook betrekking hebben op
verwerkingen van persoonsgegevens op de terreinen ‘Werk en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg’ die gezien de informatiediensten
van Stichting Inlichtingenbureau feitelijk plaatsvinden en uitgevoerd worden door Stichting Inlichtingenbureau.

Stichting Inlichtingenbureau zal in verband met de informatiediensten op de terreinen ‘Werk en Inkomen’ en ‘Maatschappelijke ondersteuning en Jeugdzorg’
en de in artikel 35 AVG opgenomen criteria voor een PIA in 2018 een (risico-)analyse uitvoeren. Bij de uitvoering hiervan worden ter zake door de Autoriteit
Persoonsgegevens of het Europees Comité voor gegevensbescherming (dan wel de zogenaamde ‘Article 29 Working Party) gepubliceerde richtlijnen
(‘Guidelines’) betrokken. Dit om goed in beeld te krijgen voor welke informatiediensten (of daarvan deel uitmakende modules en/of informatieproducten) het
uitvoeren van een PIA gezien de AVG nodig (of wenselijk) is. Op basis hiervan wordt een (meerjaren)planning opgesteld voor het uitvoeren van de PIA’s.

De resultaten (rapporten) van de op voornoemde wijze door Stichting Inlichtingenbureau uitgevoerde PIA’s op (delen van) de informatiediensten zullen door
Stichting Inlichtingenbureau beschikbaar gemaakt worden voor de gemeenten opdat de gemeenten deze kunnen gebruiken voor de door henzelf uit te voeren
PIA’s.

Het is mogelijk om privacy-vragen te stellen in verband met de informatiediensten die Stichting Inlichtingenbureau op de terreinen ‘Werk en Inkomen’ en
‘Maatschappelijke ondersteuning en Jeugdzorg’ ten behoeve van de gemeenten uitvoert.
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Stichting Inlichtingenbureau heeft een Functionaris voor Gegevensbescherming aangewezen. Deze is direct bereikbaar per email
(privacy@inlichtingenbureau.nl) en via de receptie van Stichting Inlichtingenbureau (T: 088 514 16 00).

Het is ook mogelijk vragen te stellen via de Servicedesk (email servicedesk@inlichtingenbureau.nl, T: 0800 222 11 22). Uw vraag komt dan bij de juiste
medewerker van Stichting Inlichtingenbureau terecht voor beantwoording.

*% %
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